
Protezione e-mail ad alte prestazioni e di facile utilizzo
Negli ultimi anni le minacce legate alla posta elettronica hanno subito una drammatica evoluzione. 

Fino ad alcuni anni fa, la preoccupazione principale delle aziende erano il volume elevato e la natura 

distruttiva di spamming e virus. Il livello crescente di sofi sticazione e complessità delle minacce 

provenienti dalla posta elettronica in entrata e le nuove normative richiedono oggi una maggiore 

protezione dell'e-mail e la gestione rigorosa delle informazioni riservate. Le soluzioni distribuite 

composte di singoli elementi non sono più in grado di soddisfare i requisiti di protezione della posta 

elettronica. Le aziende hanno bisogno di una soluzione potente, integrata e semplice da utilizzare, 

che possa prevenire in modo effi  cace le minacce e-mail in transito in entrambe le direzioni.

La linea di classe E di SonicWALL® include soluzioni Email Security che funzionano e che si aggiorna-

no in modo automatico e, oltre a garantire la protezione da spam, virus e phishing, consentono di 

prevenire la divulgazione di informazioni riservate e la violazione delle normative di legge sulla 

gestione della posta elettronica. Le soluzioni Email Security di classe E di SonicWALL forniscono alle 

aziende protezione potente con la massima semplicità.

La nuova classe E di SonicWALL è una linea di soluzioni aziendali premium con prestazioni eccezio-

nali e livelli di protezione avanzata, caratterizzate da una grande facilità d'uso e un ottimo rapporto 

qualità-prezzo. La gamma di prodotti e servizi della classe E comprende una linea completa di 

soluzioni di sicurezza di rete, protezione e-mail e accesso remoto sicuro.

Caratteristiche e vantaggi

Le funzioni di gestione delle minacce legate alla 

posta in entrata e in uscita monitorizzano il 

contenuto che attraversa il gateway SMTP in entrambe 

le direzioni. Le minacce provenienti dalla posta in arrivo, 

come spam, virus e phishing, vengono intercettate 

prima che possano penetrare nella rete. Il contenuto 

della posta in uscita può essere gestito con attenzione, 

per evitare che informazioni riservate possano trapelare 

all'esterno. 

La gestione delle policy per la posta elettronica 

consente ai manager IT di applicare policy aziendali per 

bloccare la diff usione di contenuti inappropriati, 

proteggere le informazioni riservate, aggiungere 

disclaimer o bloccare i fi le eseguibili.

La struttura di conformità alle normative aiuta le 

aziende a soddisfare le normative per la gestione della 

posta elettronica automatizzando i requisiti previsti 

dalla legge. SonicWALL E-Class Email Security identifi ca 

in modo intelligente i messaggi che violano i criteri di 

conformità, controlla e segnala il problema e utilizza il 

routing basato sulle policy per inviare la posta ai sistemi 

di archiviazione mediante tecnologie di crittografi a.* 

Il premiato motore anti-spamming, combinato al 

monitoraggio degli attacchi end-to-end, garantisce la 

protezione più aggiornata ed effi  cace contro gli attacchi 

di spamming.

La protezione contro il phishing assicura la 

protezione dei dati aziendali dal furto di identità. La 

soluzione SonicWALL è l'unica in grado di identifi care in 

modo univoco le e-mail di phishing, off rendo agli 

amministratori la possibilità di gestire questo tipo di 

messaggi separatamente dalle e-mail di spam.

La tecnologia Time Zero Virus garantisce protezione 

anche nell'intervallo tra la diff usione di un nuovo virus e 

la disponibilità delle nuove signature. La partnership tra 

SonicWALL, McAfee™ e Kaspersky Lab™ per la creazione 

degli aggiornamenti delle signature fornisce un ulteriore 

livello di garanzia.*

La protezione contro gli attacchi DHA, Dos e 

zombie* utilizza potenti funzionalità di gestione delle 

connessioni per rinviare, limitare o bloccare le 

connessioni non valide prima che possano raggiungere 

la rete interna. Questa protezione, associata alle 

funzionalità anti-spam, anti-phishing e anti-virus di 

SonicWALL, consente di bloccare in modo effi  cace tutte 

le e-mail dannose.

La gestione dello spam a livello di utente consente 

di delegare con semplicità la gestione della posta 

indesiderata agli utenti fi nali, riducendo il numero di falsi 

positivi e alleggerendo il carico di lavoro del reparto IT.   

Grazie all‘integrazione LDAP immediata, le soluzioni 

Email Security di classe E si sincronizzano automatica-

mente con le directory, consentendo la gestione 

automatizzata di indirizzi ed account e-mail. Policy, 

utenti e gruppi possono inoltre essere gestiti sulla base 

delle informazioni LDAP esistenti.

Le potenti funzioni di reporting off rono la possibilità 

di creare report granulari e a livello di sistema persona-

lizzabili, con informazioni sui tipi di attacco, l'effi  cacia 

delle soluzioni e le prestazioni del sistema.

Semplice confi gurazione e deployment ridondante 

ad alte prestazioni. L'esclusiva scansione preventiva 

tramite il Mail Transfer Agent (MTA) di SonicWALL è più 

veloce del 40-290% rispetto ai prodotti concorrenti e 

può essere distribuita in più analizzatori remoti, con pos-

sibilità di controllo centralizzato tramite un’interfaccia di 

controllo basata sul Web.

La rapida installazione e la semplicità di gestione 

riducono notevolmente il lavoro a carico del reparto IT 

per l'implementazione e la gestione di una soluzione di 

sicurezza e-mail completa.  
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SonicWALL E-Class Email Security per grandi aziende

* Richiede un servizio in abbonamento aggiuntivo
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Analizzatori remoti SonicWALL

DMZ 

E-mail sicura

E-mail in uscita verso Internet

Probabile posta indesiderata

Centro Dati SonicWALL

Aggiornamenti in tempo reale (24x7)

 

n DHA
n Attacchi con 
  dizionario
n Policy

n Virus
n Frode
n Spam
n Zombie

Centro di controllo SonicWALL
n Gestione e configurazione
n Integrazione directory
n Junk box (posta indesiderata)
n Reporting e monitoraggio

E-mail in entrata da Internet

Microsoft® Exchange
Lotus Notes

Novell Groupwise®
Qualsiasi altro
server di posta Utenti

Elevata disponibilità d'implementazione

Ideale per il bilanciamento del carico e la ridondanza, la configurazione split consente di separare le funzioni 

di filtraggio a livello del perimetro di rete dalle funzioni di controllo centralizzato.

SonicWALL E-Class Email Security Microsoft® Exchange
Lotus Notes

Novell Groupwise®
Qualsiasi altro server di posta

Utenti

Posta in arrivo
n Sicura
n Spam
n Virus
n Phishing

n DHA
n DoS
n Mail bomb

Posta in uscita
n Sicura
n Pulita
n Conforme

Tutte le aziende di grandi dimensioni aff rontano oggi la sfi da della conformità alle normative di gestione 

della posta elettronica a livello governativo, di standard industriali o interne, come la prevenzione delle e-mail 

off ensive o la protezione della proprietà intellettuale. SonicWALL E-Class Email Security identifi ca, monitoriz-

za e applica i criteri di gestione a tutte le e-mail in violazione delle policy, assicurando il massimo livello di 

conformità.

SonicWALL E-Class Email Security semplifi ca la conformità alle normative sull'e-mail poiché:

■ previene le violazioni delle norme

■ evita la diffusione di informazioni riservate

■ protegge le informazioni personali

■ applica automaticamente le policy per l'utilizzo dell'e-mail a livello dell'intera azienda

Soluzioni hardware e software
I dispositivi SonicWALL E-Class Email Security 6000 e 8000 sono soluzioni semplici da installare, basate sul 

sistema operativo hardened di SonicWALL. Il software SonicWALL E-Class Email Security versione Enterprise è 

ideale per le aziende che utilizzano hardware specifi ci o desiderano utilizzare i sistemi di backup e monitoraggio 

esistenti, o che semplicemente vogliono implementare una soluzione avanzata e fl essibile.

Implementazione flessibile
Configurazione all-in-one

Il metodo d'implementazione più semplice consiste nella configurazione “tutto in uno”, in cui viene 

utilizzato lo stesso server sia per il filtraggio che per la gestione.

SonicWALL e la conformità alle normative sulla posta elettronica

Protezione 

semplice ed effi  cace 

del traffi  co e-mail



Massima protezione: SonicWALL E-Class Email Security offre il massimo livello di protezione contro le 

minacce provenienti dalla posta elettronica in entrata e in uscita, grazie al suo esclusivo sistema di monitoraggio 

degli attacchi end-to-end.

■ Anti-spam ■  Protezione da attacchi DHA e DoS ■  Gestione delle policy

■ Anti-phishing ■  Rilevamento zombie interni ■  Conformità alle normative

■ Anti-virus ■  Protezione Time Zero Virus ■  Minacce blended

Controllo senza complicazioni: SonicWALL offre manutenzione automatica e semplicità di configurazio-

ne e personalizzazione grazie all'intuitiva interfaccia di amministrazione basata sul Web.

■  Configurazione rapida in meno di un'ora

■  Aggiornamento automatico di dati e software

■  Integrazione LDAP per l'autenticazione e la gestione degli utenti

■  Gestione di gruppi e utenti finali basata su LDAP e delega dell'amministrazione semplificate

■  Quarantena e impostazioni personalizzate per gli utenti finali

■  Semplice controllo di qualsiasi e-mail instradata attraverso i sistemi

■  Reporting dettagliato, con informazioni su tipi di attacco, effi  cacia della soluzione e prestazioni del sistema

Report e monitoraggioRiepilogo posta indesiderata (Junk Box)

Prestazioni elevate: grazie all'esclusivo agente di trasferimento messaggi MTA (Mail Transfer Agent) con 

scansione preventiva, SonicWALL E-Class Email Security off re prestazioni all'avanguardia nell'analisi dei messaggi 

e richiede un numero minore di macchine per la gestione della posta elettronica, con una conseguente riduzio-

ne dei costi di gestione e della complessità.

Panoramica delle licenze
SonicWALL E-Class Email Security ■  Message Transfer Agent (MTA) 

(appliance o software)  ■  Protezione da attacchi Directory Harvest/Denial of Service

   ■  Gestione basata sul Web

   ■  Gestione policy/filtraggio contenuto e-mail 

   ■  Reporting e monitoraggio

   ■  Sincronizzazione LDAP

Abbonamento Email Protection  ■  Anti-spam (1 anno)  

con supporto dinamico   ■  Supporto 8x5 or 24x7 (1 anno)

(8x5 o 24x7) – richiesto  ■  Anti-phishing (1 anno)  

   ■  Sostituzione appliance (procedura RMA)

   ■  Aggiornamenti software/firmware (1 anno)

Abbonamento   ■  Dizionari (funzionalità) ■  Reporting sulla crittografi a

al servizio Compliance  ■  Caselle di approvazione ■  Archiviazione e-mail

   ■  Scansione degli allegati ■  Policy predefinite 

   ■  Corrispondenza ID dei record ■  Report sulla conformità

Abbonamento anti-virus  ■  Kaspersky Anti-virus ■  McAfee Anti-virus

(Kaspersky Lab e/o McAfee con  ■  SonicWALL Time Zero Anti-Virus ■  Rilevamento zombie

SonicWALL Time Zero Anti-Virus)   
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Specifiche tecniche

Italia / Supporto  Italia / Uffici
Numero verde: 800.909.106 Telefono: +39.010.7407851  
Telefono: +31 (0) 411.617.814 E-mail: italy@sonicwall.com
E-mail: sales_support-europe@sonicwall.com

Per ulteriori informazioni sulle soluzioni SonicWALL Email Security, visitate il nostro sito all’indirizzo http://www.sonicwall.com/us/Email_Security.html.

Appliance Email Security  200 300 400 500 6000 8000

Licenze utente  50 250 750 2000 5000 5000+

Domini    illimitati

Sistema operativo    SonicWALL Linux hardened

Montaggio a rack  1U Mini 1U Mini 1U Mini 1U Mini 1U Mini 1U Normale

CPU   2,66 GHz 2,66 GHz 2,66 GHz 2,66 GHz 3,2 GHz 2 x 3,2 GHz

RAM   1 GB 1 GB 1 GB 1 GB 2 GB 2 GB

Disco rigido  80 GB 80 GB 2 x 80 GB 2 x 80 GB 2 x 160 GB 2 x 146 GB SCSI

Funzionalità RAID    X X X X

Sostituzione unità a caldo       X

Alimentazione ridondante       X

Misure  42,67 x 35,56 x 4,32 cm 42,67 x 35,56 x 4,32 cm 42,67 x 35,56 x 4,32 cm 42,67 x 35,56 x 4,32 cm 42,67 x 35,56 x 4,32 cm 68,6 x 43,9 x 4,3 cm 

Peso   8,16 kg 8,16 kg 8,62 kg 8,62 kg 8,62 kg 21,77 kg

Peso sec. WEEE  5,90 kg 5,90 kg 6,35 kg 6,35 kg 6,35 kg 18,60 kg

Potenza assorbita (Watt)  189 189 201 201 201 201

BTU   644,49 644,49 685,41 685,41 685,41 685,41

MTBF a 25C in ore  125.004 125.004 125.004 125.004 125.004 125.004

MTBF a 25C in anni  14,27 14,27 14,27 14,27 14,27 14,27

Software Email Security 25 utenti 50 utenti 250 utenti 750 utenti 2000 utenti 5000 utenti oltre 5000 utenti

Licenze utente 25 50 250 750 2000 5000 5000+

Domini    illimitati

Sistema operativo                              Microsoft Windows 2000 Server o Microsoft Windows 2003 Server

CPU                            2,66 GHz (configurazione minima)

RAM                                  1 GB (configurazione minima) 

Disco rigido                              40 GB (configurazione minima) 

Funzionalità (appliance/software)

Protezione dagli attacchi 

Protezione posta Sì Sì Sì Sì Sì Sì Sì
in entrata e in uscita

Efficacia anti-spam 98%+ 98%+ 98%+ 98%+ 98%+ 98%+ 98%+

Anti-phishing  Sì  Sì Sì Sì Sì Sì Sì
con identificazione separata

Anti-Virus: a doppio livello, in commercio Sì  Sì Sì Sì Sì Sì Sì

Protezione Time Zero Virus Sì  Sì Sì Sì Sì Sì Sì

Protezione da attacchi  Sì  Sì Sì Sì Sì Sì Sì
DHA, DoS e di altro tipo

Accelerazione LDAP/Exchange Sì  Sì Sì Sì Sì Sì Sì

Abbonamento al servizio Compliance 

Gestione avanzata delle policy Sì  Sì Sì Sì Sì Sì Sì

Scansione degli allegati Sì  Sì Sì Sì Sì Sì Sì

Dizionari Sì  Sì Sì Sì Sì Sì Sì

Caselle di conferma/flusso lavoro Sì  Sì Sì Sì Sì Sì Sì

Installazione e gestione

Installazione < 1 ora < 1 ora < 1 ora < 1 ora < 1 ora < 1 ora < 1 ora

Tempo di gestione settimanale < 10 minuti < 10 minuti < 10 minuti < 10 minuti < 10 minuti < 10 minuti < 10 minuti

Compatibilità con tutti i server e-mail Sì  Sì Sì Sì Sì Sì Sì

Single sign-on Sì Sì Sì Sì Sì Sì Sì

Gestione gruppi e utenti Sì Sì Sì Sì Sì Sì Sì

Quarantena e impostazioni  Sì Sì Sì Sì Sì Sì Sì
per utenti finali

Riepilogo posta indesiderata (Junk Box) Sì Sì Sì Sì Sì Sì Sì

Monitoraggio, reporting e Sì Sì Sì Sì Sì Sì Sì
gestione log

Clustering/clustering remoto Sì Sì Sì Sì Sì Sì Sì  

PMI classe E

(per reti di piccole dimensioni)

SonicWALL E-Class Email Security, 

appliance di classe E (Enterprise)

SonicWALL Email Security 6000 
01-SSC-6604
SonicWALL Email Security 8000
01-SSC-6605

Software di classe E (Enterprise)

SonicWALL Email Security Software –
Enterprise (5000 utenti)
01-SSC-6634
SonicWALL Email Security Software –
Enterprise (oltre 5000 utenti)
01-SSC-6635

Abbonamenti classe E (Enterprise)

SonicWALL Email Protection
abbonamento e supporto 8x5 per 1 anno
Modello 6000, 5000 utenti, software
01-SSC-6664
SonicWALL Email Protection
abbonamento e supporto 8x5 per 1 anno
Modello 8000, oltre 5000 utenti, software
01-SSC-6665
SonicWALL Email Protection
abbonamento e supporto 24x7 per 1 anno
Modello 6000, 5000 utenti, software
01-SSC-6674
SonicWALL Email Protection 
abbonamento e supporto 24x7 per 1 anno
Modello 8000, oltre 5000 utenti, software
01-SSC-6675

(Per sapere quali unità dispongono del 

supporto 24x7 e di altri servizi in abbona-

mento, visitare www.sonicwall.com)

(Enterprise)
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